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WSTEP

Niniejszy zatgcznik okresla minimalne wymagania dla opracowania oraz wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji dla Starostwa Powiatowego w Wagrowcu i jednostek
podlegtych realizowanego w ramach ,Cyberbezpieczny Samorzad” dofinansowanego w formie
grantu z programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu
cyberbezpieczenstwa.

Celem projektu jest zwiekszenia poziomu bezpieczenstwa informacji jednostek samorzadu
terytorialnego.
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. WYMAGANIA OGOLNE

W ramach realizowanego przedmiotu zaméwienia Wykonawca jest zobowigzany do opracowywania oraz

wdrozenia dokumentacji Systemu Zarzgdzania Bezpieczeristwem Informacji [SZBI] dla:

1.
2.
a)
b)
c)
d)
e)
f)
8)
h)
i)
i)
k)
1)
m)
n)
o)

Starostwo Powiatowe w Wagrowcu

Jednostka podlegta:

Powiatowy Urzad Pracy w Wagrowcu

Powiatowy Zarzad Drog w Wagrowcu

Powiatowe Centrum Pomocy Rodzinie w Wagrowcu

Dom Pomocy Spotecznej w Srebrnej Gérze

| Liceum Ogdlnoksztatcace im. Powstaricow Wielkopolskich
Zespot Szkot nr 1 w Wagrowcu

Zespot Szkot nr 2 im. pptk. dr. Stanistawa Kulinskiego

Zespot Szkot im. Karola Libelta w Gotanczy

Mtodziezowy Osrodek Wychowawczy im. Janusza Korczaka
Mtodziezowy Osrodek Socjoterapii w Gotanczy im. Kompanii Gotanieckiej
Specjalny Osrodek Szkolno-Wychowawczy im. Janusza Korczaka
Bursa Szkolna nr 1

Poradnia Psychologiczno-Pedagogiczna

Ognisko Pracy Pozaszkolnej

Placéwka Opiekuriczo Wychowawcza w Wagrowcu

wg ponizszych wymagan minimalnych.

Il. WYMAGANIA MINIMALNE OPRACOWANIA ORAZ WDROZENIA SYSTEMU ZARZADZANIA
BEZPIECZENSTWEM INFORMACII

Nazwa Minimalne wymagania dla ustugi

Wykonanie i wdrozenie dokumentacji Systemu Zarzadzania Bezpieczernstwem

T
ve Informacji [SZBI] zgodnie z wytycznymi normy PN-EN ISO/IEC 27001

Zakres dokumentacji SZBI.

W ramach zaméwienia wymagane jest przygotowanie dokumentacji w zakresie
minimalnym:
e Polityka Bezpieczenstwa Informacji
e Polityka ochrony danych osobowych -  dostosowanie
obowigzujgcego dokumentu do potrzeb wdrazanej dokumentacji

e  Polityka zarzadzania systemem informatycznym

e Polityka zarzadzania ciggtoscig dziatania

e Procedura zarzgdzania incydentami cyberbezpieczeristwa lub jej
aktualizacja

e Analiza ryzyka w zakresie Bezpieczenstwa Informacji

Wymagane procedury

W ramach poszczegdlnych elementéw SZBI wymagane jest wdrozenie
niezbednych procedur w zakresie minimalnym, zgodnych z przepisami prawa,
ktore sa powszechnie obowigzujgce:

e  Procedury korzystania z urzgdzen mobilnych
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e Procedury pracy zdalnej

e Postepowanie z nosnikami

e  Procedury kontroli dostepu

e Zabezpieczenie pomieszczen i obiektéw

e  Procedury czystego biurka

e Procedury czystego ekranu

e  Procedury kopii zapasowych

e  Procedury ochrony logéw

e Bezpieczenstwo komunikacji

e Zarzadzanie bezpieczenstwem sieci

e  Przesytanie informacji

e Plany ciagtosci dziatania

e  Procedury zarzadzania incydentami

e  Prywatnosc i ochrona danych osobowych

e Szacowanie ryzyka w obszarze bezpieczeristwa informacji

e Szkolenia personelu

e Plan zarzadzania podatnosciami

e Plan reagowania na incydenty

e Plan przywracania
Zamawiajacy zastrzega sobie prawo wnoszenia uwag do zaproponowanego SZBI,
w tym do rodzaju dokumentdw, zakresu merytorycznego itp.
Wykonawca gwarantuje, ze opracowana przez niego dokumentacja systemu
zarzadzania bezpieczenstwem informacji bedzie zgodna z obowigzujgcymi
przepisami prawa.

Wsparcie przed i
powdrozeniowe

Zamawiajacy wymaga, aby w ramach wdrozenia Wykonawca takze:

- Swiadczyt ustuge asysty w zakresie 16 roboczogodzin przy wdrazaniu
dokumentacji SZBI. Ustugi asysty mogg by¢ swiadczone zdalnie lub w siedzibie
Zamawiajacego.

Dodatkowo Zamawiajgcy wymaga, aby:

- zakres wdrozenia dokumentacji SZBI obejmowat wytyczne wynikajgce z raportu
z przeprowadzonego audytu wstepnego posiadanej przez Zamawiajgcego
dokumentacji;

- bezptatnie zaktualizowat dokumentacje wedtug zalecedn wynikajacych
z przeprowadzonego raportu z audytu koncowego przeprowadzonego
po wdrozeniu dokumentacji SZBI.

Szkolenie

W ramach realizacji ustugi Zamawiajgcy wymaga dodatkowego szkolenia w
ramach SZBI, realizowanego za posrednictwem symulatora zagrozen
internetowych. Wymagania minimalne dla szkolenia:

1. Zamawiajacy wymaga, aby Wykonawca w ramach realizacji szkolenia
przedstawit Zamawiajacemu czytelne zasady obstugi symulatora.

2. Zamawiajgcy wymaga, aby szkolenie w ramach symulatora umozliwiato
bezpieczny sposdb sprawdzenia oraz poznania typowych zagrozen wystepujacych
w obszarze przestrzeni internetowej na dedykowanej platformie dostepnej na
stronie www. dostosowanej do standardu min. WCAG 2.1, bez mozliwosci zapisu

oraz archiwizacji wprowadzonych danych.
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3. Zamawiajacy wymaga, aby realizacja szkolenia odbyta sie wg szkoleniowych
scenariuszy zagrozen popularnych przestepstw internetowych w zakresie
minimum:
e  Phishing Clone,
e  PhishingSpear,
e  PhishingSpear Chat,
e  PhishingWhaling,
e Pharming,
e Malware Post,
e Malware Email
e  Certificate Fraud
4. Zamawiajgcy wymaga, aby w ramach szkolenia miat nieograniczony dostep
do modutéw szkoleniowych w zakresie SZBI spetniajgcych ponizsze mozliwosci:
Modut podstron (fatszywych witryn) do tworzenia witryn naktaniajacych do
pobierania zainfekowanych zatgcznikéw, podawania wrazliwych danych lub
dokonywania ptatnosci internetowych.
Modut czatu z botami, symulujgcy wytudzenia danych osobowych
i numerdw kart kredytowych.
Modut e-mail do przeglagdania wiadomosci z linkami lub zatgcznikami,
symulujgcymi dziatanie malware.
Modut edukacyjny z informacjami o cyberprzestepstwach, identyfikacji
zagrozen, sposobach zapobiegania i dziatania po oszustwie.
Modut postéw spotecznosciowych, prezentujacy potencjalne ataki
phishingowe lub pharmingowe.
Zamawiajacy wymaga dostepu do szkolenia przez okres minimum 6 miesiecy od
daty podpisania umowy.

Wymagania dodatkowe

Zamawiajacy wymaga, aby Wykonawca posiadat wdrozone normy ISO 22301 oraz
27001 lub normy réwnowazne.
Na potwierdzenie spetniania warunku wymagane jest dotgczenie dokumentéw

potwierdzajgcych posiadanie certyfikacji do oferty.

llos¢

16 szt.

lIl. TERMIN REALIZACJI ZAMOWIENIA

Zamawiajagcy wymaga,

aby przedmiot niniejszego zapytania zostat wykonany w terminie

do 75 dni od daty podpisania umowy z Wykonawca.
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